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Nazwa przedmiotu
Teoria liczb i elementy kryptografii [STMwT1>E-TLIEK]

Przedmiot

Kierunek studiow Rok/Semestr

Matematyka w technice 4/7

Studia w zakresie (specjalnosc) Profil studiow

- ogolnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
pierwszego stopnia polski

Forma studiow Wymagalnosc¢

stacjonarne obieralny

Liczba godzin

Wyktad Laboratorium Inne (np. online)
30 0 0

Cwiczenia Projekty/seminaria

15 0

Liczba punktéw ECTS

4,00

Koordynatorzy Wyktadowcy

dr Anna lwaszkiewicz-Rudoszanska
anna.iwaszkiewicz-rudoszanska@put.poznan.pl

Wymagania wstepne

Podstawowe wiadomosci z zakresu algebry i matematyki dyskretnej. Umiejetno$¢ przeprowadzania
poprawnych wnioskowan logicznych. Rozumienie koniecznosci poszerzania swoich kompetencji.

Cel przedmiotu

Zapoznanie tg czescig teorii liczb, ktéra jest potrzebna do zrozumienia podstawowych schematow
kryptografii z kluczem publicznym. Przedstawienie podstawowych algorytméw i praktycznych zastosowan
kryptografii z kluczem publicznym.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Zna pojecia i twierdzenia z teorii liczb wykorzystywane w omawianych algorytmach
kryptograficznych.

2. Wyjasnia idee kryptografii z kluczem publicznym, wskazuje przykfady takich kryptosystemow.

Umiejetnosci:
1. Wykonuje obliczenia niezbedne do szyfrowania i deszyfrowania w omawianych systemach



kryptograficznych.
2. Wykorzystuje twierdzenia z teorii liczb i algebry w analizie systemow kryptograficznych. Uzasadnia
poprawnosci dziatania wybranych systemow kryptograficznych.

Kompetencje spoteczne:
1. Rozumie konieczno$¢ dalszego samoksztatcenia.
2. Ma swiadomos¢ ograniczen wspoétczesnej kryptografii.

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad: Ocena wiedzy i umiejetnosci wykazanych na zaliczeniu pisemnym, sktadajgcym sie z pieciu
rowno punktowanych pytan na temat pojec i algotytméw omawianych na wyktadzie. Zagadnienia na
egzamin udostepnione studentom co najmniej dwa tygodnie przed zaliczeniem. Prég zaliczeniowy 50%,
kazde 10% wiecej to pot oceny w gore.

Cwiczenia: Umiejetno$ci weryfikowane na postawie trzech krotkich, réwno punktowanych kolokwiow.

Do zaliczenia potrzeba w sumie 50% mozliwych do zdobycia punktéw. Kazde 10% punktow wiecej to pot
oceny w gore. Mozliwe dodatkowe punkty za rozwigzanie problemowych zadain domowych.

Tre$ci programowe

Kongruencje. Funkcje arytmetyczne. Kongruencje kwadratowe, reszty kwadratowe, symbol Legendre’a i
Jacobiego, prawo wzajemnosci reszt kwadratowych Gaussa. Systemy kryptograficzne z kluczem
prywatnym i kluczem publicznym. Problem logarytmu dyskretnego. Protokét uzgadniania kluczy Diffiego-
Hellmana. Systemy kryptograficzne z kluczem publicznym — RSA, Rabina i EIGamala. Podpisy cyfrowe
RSA i EIGamala. Slepe podpisy, kanat podprogowy. Dzielenie sekretow, dowody o wiedzy zerowej,
zobowigzanie bitowe. Krzywe eliptyczne. Systemy kryptograficzne uzywajgce krzywych eliptycznych.
Ztozono$¢ obliczeniowa algorytmow teorio-liczbowych. Testy pierwszosci. Metody faktoryzacji. Algorytmy
dla problemu logarytmu dyskretnego. Kryptografia postkwantowa.

Tematyka zaje¢

Aktualizacja: 22.05.2024r.

Wyktad:

Przypomnienie wiadomosci dotyczgcych kongruenciji (chifiskie twierdzenie o resztach, funkcja Eulera i
twierdzenie Eulera). Funkcje arytmetyczne.

Kongruencje kwadratowe, reszty kwadratowe, symbol Legendre’a i Jacobiego, prawo wzajemnosci reszt
kwadratowych. Systemy ktyptograficzne z kluczem prywatnym i kluczem publicznym. Problem logarytmu
dyskretnego. Protokdt uzgadniania kluczy Diffiego-Hellmana. RSA, systemy Rabina i EIGamala. Podpisy
cyfrowe RSA i EIGamala. Slepe podpisy, kanat podprogowy. Dzielenie sekretow, dowody o wiedzy
zerowej, zobowigzanie bitowe. Krzywe eliptyczne nad dowolnymi ciatami. Dziatania na punktach krzywych
eliptycznych. Krzywe eliptyczne nad ciatami skonczonymi. . Systemy kryptograficzne uzywajgce krzywych
eliptycznych. Testy pierwszosci (test Fermata, Solovaya-Strassena, Millera-Rabina). Metody faktoryzaciji
(faktoryzacja liczb Mersenne’a i Fermata, metoda Fermata, Dixona i p-1 Pollarda). Algorytmy dla problemu
logarytmu dyskretnego (algorytm Shanksa, Pohliga-Hellmana, metoda obliczania indeksu). Kryptografia
postkwantowa (kraty catkowitoliczbowe, wymiana klucza oparta na LWE).

Cwiczenia: Kongruencje (chinskie twierdzenie o resztach, funkcja Eulera i twierdzenie Eulera). Reszty i
niereszty kwadratowe, prawo wzajemnosci reszt kwadratowych. Arytmetyka w ciele skonczonym. RSA,
system Rabina i system ElGamala. Podpisy cyfrowe RSA i EIGamala. Dziatania na punktach

krzywych eliptycznych, wyznaczanie punktéw na krzywej eliptycznej nad ciatem skonczonym. Wybrane
metody faktoryzacji i algorytmy dla problemu logarytmu dyskretnego.

Metody dydaktyczne

Wyktad - prezentacja (zawarto$¢ prezentacji przekazywana studentom przed wyktadem) uzupetniana
dowodami i przyktadami przedstawianymi na tablicy, z pytaniami kierowanymi do studentow; teoria
przedstawiana w powigzaniu z aktualng wiedzg studentow.

Cwiczenia - rozwigzywanie przyktadowych zadan na tablicy, inicjowanie dyskusji nad rozwigzaniami,
szczegotowe recenzowanie rozwigzan przez prowadzgcego ¢wiczenia.
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Bilans naktadu pracy przecietnego studenta

laboratoryjnych/¢wiczen, przygotowanie do kolokwiow/egzaminu,
wykonanie projektu)

Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 55 2,00




